PERFORM PORTFOY
BiLGi GUVENLIGI POLITIKASI

1. AMAC
Bilgi Guvenligi ile ilgili sorumluluklari, tanimlari, kural ve prensipleri belirlemek, kullanicilara
basvuru kaynagi olarak hizmet etmek.

2. KAPSAM
Bilgi Guvenligi Politikasi; bilgi giivenligi konusunda genel giivenlik kavramlarinin yani sira, kurum
tarafindan yiritilen islerde bilginin gizliliginin, butinliginiin ve erisilebilirliginin saglanmasi
icin uyulmasi gereken kurallari kapsar. Politika, kurumu riske atacak durumlarin Ogrenilmesi ve
benimsenmesi islevini gordr.

3. SORUMLULUKLAR

Onaylayan : Perform Portfoy Yénetimi A.S. Yénetim Kurulu
Kullaniailar : Perform Portfoy Yonetimi A.S. personelleri
4. TANIMLAR
Ag (Network) : Kullanicilarin iletisim kurmasini ve kaynaklari paylagmasini saglayan,

birbirlerine iletisim kanallari ile bagh bilgisayar ve cihazlarin timidiir.

Bilgi ihraci : Bilgi sistemlerinde kisiye amacina ulasmak icin sadece bilmeye ihtiyaci
olan bilginin verilmesidir.

Bilgisayar Adi : Bir agda yer alan bilgisayarlarin kendine has adi (ismi) dir.

Bluetooth : Kisa mesafe veri alisverigini saglamak amaci ile kullanilan kablosuz ag
teknolojisidir.

BT : Bilgi Teknolojileri

BT Ekipman : BT tarafindan yénetilen, tahsis edilen cihazlardir. (PC, Notebook,
Network cihazlari, projeksiyon, yazici v.b.)

Dahili e-posta

Listeleri : E-posta hesaplarinin tutuldugu dizin, listeler.

Denetim izleri : Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar
adim adim takip edilmesini saglayan kayitlarin tamamdir.

Depolama Cihazi : Bilgiyi saklamaya yarayan sistemlerdir.

En Az Erisim Ayricaligi : Kisiye is yapmasina yetecek sekilde yetki verilmesi olarak tanimlanir.
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File Server : Ortak olarak kullanilmasi gereken dosya, klasérlerin tutuldugu
bilgisayardir.

Guvenlik Duvari
(Firewall) : Network lzerinde yetkisiz erigimleri engelleyen, yetkilendirilmis iletisim
alanlarina izin veren aractir.

Hata Ayiklama : Bir uygulama ya da donanim iizerindeki hatalarin azaltiimasi ve yine
uygulama ya da donanim’in beklendigi sekilde galismasini saglamak icin
kullanilan stregtir.

Injection : Kod enjeksiyonu, gegersiz verinin islenmesi yolu ile bilgisayar hatasinin
istismar edilmesi islemidir.

IP : Bir agda internet protokoliinii kullanan her bir cihaza iletisimde
kullanmak tizere verilen numara etiketidir.

LK. : Perform Portféy Yonetimi A.S. insan Kaynaklarini ifade eder.

isletim Sistemi : Bilgisayarin ¢alismasini saglayan ana yazilimdir. (Windows, Mac OS,
Linux v.b.)

Kriptolama : Bir verinin gerekli araglar veya anahtarlar olmadan okunamaz sekilde

saklanmasini saglayan, veriyi déniistiiren siirectir.

Leased Line : Internete agik olmayan, iki farkl lokasyon arasinda ézel iletisim ag;
olusturan baglantidir. -

Network Time
Protokol (NTP) : Ag zaman protokoltdiir, ag baglantisina bagli tiim cihazlarin ayni saati
gostermesini saglayan zaman senkronizasyonudur.

Penetrasyon Testi : Agin glvenliginin test edilmesi amaci ile saldiri simiile edilmesi ve varsa
aciklarin tespit edilmesi amaciyla yapilan testtir. Zaafiyet testi olarak da ifade edilen bu test
kurum iginden yapildiginda ig penetrasyon, disindan yapildiginda dis penatrasyon testi olarak
ifade edilir.

Secure Ftp (SFTP) : Dosya kopyalama ve kopyalanan dosyanin yine ayni ortamdan
alinabilmesini saglayan bir dosya transfer protokoliidiir.

Secure Hyper Text
Transfer (https)  lletisim icin kullanilan guvenli sifrelenmis ag protokoliidiir.
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Spam Mesaj : Genelde topluca génderilen, pazarllama veya dolandiricilik 6geleri iceren
e-postalardir.

Tasinabilir Medya : Veri saklama igin kullanilan, bilgisayara usb, bluetooth gibi baglanti
yontemleri kullanilarak baglanan cihazlardir.

Uclincii Taraf : Uglincii taraflar, resmi olarak Perform Portféy Yonetimi A.S. calisani
olmayan ancak islerini ifa etmesinde gérev alan firmalari, kisileri ifade eder. Uclincii taraflar 4
baslikta ifade edilir.

1. Dig Kaynaklar : Kurum ¢alisanlari disinda hizmet sézlesmesi imzalanan firmalarca her
turlG faaliyetin ylratilmesidir.
2. lIsOrtaklani  :iki ana baslikta incelenir
a. Teknolojik is ortaklari : Teknoloji anlaminda Perform Portféy Yénetimi A.S. ile
ortak calisan, bakim, gelistirme v.b. ¢alismalan gergeklestiren kaynaklardir.
b. s birimi, is ortaklari : is kapsaminda ortak tiriin gikartilan, ortak pazarlama
faaliyetleri yapilan kaynaklardir.
3. Destek Hizmeti Alinan Firmalar : Kurumun ana faaliyetlerinin uzantisi veya tamamlayicisi
niteliginde oldugu degerlendirilen dis kaynak hizmeti alinan firmalardir.
4. Proje Gelistiren Firmalar : Perform Portfdy Yénetimi A.S. adina kisa dénemli veya proje
bazli ¢alisan firmalardir.

Uzaktan Erisim : Fiziksel olarak farkli yerde olan bir cihaza bulunulan lokasyondaki bir
cihazdan veri iletisim kanallari ile ulasilmasidir.

Uretim Ortami : Ana faaliyete konu sunucularin, veri tabanlarinin ve uygulamalarin
beraber calstiklari ortamdir.

Veri Yolu : Verinin farkl bilgisayar veya aglara aktarildigi iletisim agidir.

Zeroization : Verinin geri kurtarilamayacak, erisilemeyecek sekilde depolama
aygitlarinin igeriginin degistirilmesi yoluyla elektronik olarak silinmesidir.
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5. KURAL VE PRENSIPLER
5.1 SISTEM ERiSiM KONTROLU

Sistem erigimi kontrolii, ¢alisanlarin sistemler (izerine tanimlanmasi, kullanilacak sifrelerin
ozelligi, sifre kullanim prensipleri ve denetim izlerini kapsamaktadir.

5.1.1 Kullanici Tanimlanmasi

Her bilgisayar ve iletisim sistemine ait kullanici adi sadece bir kullanicryr tanimlar. Paylagimh
yada grup kullanici adlarinin kullaniimasi yasaktir. “administrator”, “manager” v.b. genel
kullanici adlarinin giinliik kullanimda kullanilmasina izin verilmemektedir.

Kullaniai yetkileri, kullanicinin iini gerceklestirebilecegi en az diizeyde ve gorevler ayrilii ilkesi
gozetilerek verilmelidir.

Kullanici Perform Portféy Yénetimi A.S.’den ayrildiginda kullanici adinin tekrar kullanilmasina
izin verilmez. isten ayrilan galisanlarin tiim uygulama ve sistemlerdeki kullanici hesaplari ve
erigim haklari ayni giin yada en geg 1 giin sonra kaldirilir. Uzun siireli izne ayrilan personellerin
hesaplari pasife gekilir. Ancak departman amirinin bilgisi ve izni halinde hesap acik birakilir.

e Her calisan kendisine verilen kullanici adi ve kimlik icin sorumludur.

¢ Yenikullanici adinin tanimlanabilmesi icin, ise giren personelin Perform Portfoy
Yonetimi A.$. Sistem yoneticisine I.K. tarafindan bildirilmesi gerekmektedir.

e Kullanicilanin kendi hesaplari ile baskalarinin islem yapmasina izin vermesi ve
bagkalarinin kullanicilarinin kullanilmasi yasaktir.

e Aksi durumlarda sirket iK politikalar geregi idari yaptirimlar uygular.

* Aksi belirtiimedikge kullanici Yerel Yénetici (Local Admin) yetkisine sahip olamaz. Yerel
yonetici yetkisi gbrevi agisindan uygun gériilen Bilgi Teknolojileri personelleri ile
sinirhdir. Bunun disinda bir yetki ihtiyaci olmasi durumunda Bilgi Glvenligi
Sorumlusunun bilgisi ve onayi dahilinde kullaniciya bu yetki verilebilir.

5.1.2 Oturum Agma Siiresi

Tum sifre ekranlar kullaniciya sadece kullanici adi ve sifresini sormalidir. Tim basarisiz oturum
acma denemeleri kayit altina alinir.

Kullanicilar bilgisayarlarini, is istasyonlarini kilitlemeden veya cikis yapmadan gozetimsiz
birakmamalidir.
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5.1.3 Sifre Yonetimi

Sistem yoneticisi tarafindan ilk defa tanimlanan sifrenin kullanici tarafindan ilk oturum agma
denemesi sirasinda degistirilmesi esastir. Bu islem yapilmadan sistem bagka islem yapilmasina
izin vermez.

En fazla 5 adet basarisiz deneme sonrasinda kullanici yine sistem yoneticisi tarafindan acilana
kadar kilitlenir.

Sifre yonetimi kapsaminda Perform Portfoy Yonetimi A.S. calisanlari tarafindan asagidaki
konulara dikkat edilmesi gerekir.

e Sifrenin gliclii olmasi icin en az 11 karakter kullanilir.
e Tahmini zor sifreler tercih edilmelidir. Sifrenin icerisinde asagidaki 4 karakter setinden
en az 3’tnln bulunmasi gerekmektedir.
o Blyuk Harf (A-Z)
o Kigik Harf (a-z)
o Rakam (0-9)
o Alfa nimerik olmayan karakterler (!@#5% v.b.)
o Sifrede Perform Portféy Yénetimi A.S. ismi, es cocuk yada is arkadaslarinin ismi
gegcmemesi tavsiye edilir.
* Hatirlanamayan / Kilitlenen sifreler icin sistem yOneticisine bilgi verilmelidir.
e Sifreler her zaman gizli tutulur. BT personelleri dahil olmak iizere sifrelerin
paylagilmamasi ve yazih olarak saklanmamasi gerekir.
* Aciga ciktigindan siiphelenilen tim sifreler degistirilmelidir.
* Hicbir durumda kullanici adi ve sifreler paylasilmaz. Aksi durumda yapilan tiim
islemlerden aslen kullanicinin kendisi sorumludur.

5.1.4 Kullanici Ayricaligi Yonetimi

Kullanici ayricaligi kapsaminda Perform Portféy Yonetimi A.S. tarafindan asagidaki 6nlemler
alinir.

e Tum kullanicilarin, sistemlerin ve programlarin bilgisayar ve iletisim sistemleri
ayricaliklar bilgi ihtiyaci cercevesinde kisitlanir.
e Calisan, yuklenici ve danisman haricindeki kisilere kullanici adi verilmez.

¢ Kullanici ayricaliklan i¢ Kontrol Yoneticisi tarafindan kontrol edilmek uzere kayit altina
alinir,

o Ozel ayricaliklarin kullamimi kisitlanmali ve siirekli olarak kontrol altinda tutulmali,
izlenmelidir.
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Kullanicilarin kimlikleri kayitlarin veya raporlarin émrii boyunca izlenebilir olmalidir.

Kullanici ayricaligl kapsaminda Perform Portféy Yénetimi A.S. calisanlari tarafindan asagidaki
kural ve sinirlamalara uyulmasi gerekmektedir.

Perform Portfdy Yénetimi A.S. bilgi sistemleri sadece is amach kullanilmalidir.

Perform Portfoy Yonetimi A.S. bilgi sistemlerini kullanan herhangi bir kullanicinin
yetkisinin olmadig diger bilgi sistemlerine erisimi, bu sistemlerde degisiklik yapmasi, bir
sekilde zarar vermesi veya sistemlerin isleyisini aksatmasi yasaktir.

Perform Portfoy Yonetimi A.S. ‘den ayrilan kullanicilarin tiim ayricahkli erisimleri BT
politika ve prosediirleri cercevesinde derhal sonlandirilir.

iK galisanlarin gérevlerinde veya ¢alisma durumlarinda énemli degisiklik olmasi
durumunda sistem y6neticisini e-posta araciligi ile bilgilendirir. iK nin talebine istinaden
sistem yoneticisi BT proseddirlerine uygun olarak gerekli yetki ve erigim diizenlemelerini
yapar. IK ve bilgilendirilmesi gereken yetkili gruplar e-posta yolu ile bilgilendirir.

Is akdi feshedilen calisanlar isten el gektirilir, tim Perform Portféy Yénetimi A.S.
ekipmani ve bilgisinin iadesi istenir. iK ayrilan calisanin tiim erisim ayricaliklarinin
kaldirilmasinin saglanmasindan sorumludur.

Perform Portfoy Yonetimi A.S. icerisinde gelistirilen, iiretilen her tiir bilgi, program, triin
v.b. Perform Portféy Yénetimi A.S."ye aittir ve kullanicilar ayrildiginda yine Perform
Portfdy Yonetimi A.S. ‘de kalmalidir. Ayrilan kullanicinin tiim sistem ayricaliklari ve
bilgiye erisimi sistem yéneticisi tarafindan derhal sonlandirilir. Ayrilan kisiye verilen bilgi
varlig geri alinir yada yok edilir.

Mudiir ve uzeri gorev seviyesindeki calisanlar, kendilerine bagl ¢calisanlarin nakil, terfi ve
ayrilmalari durumunda bilgi erisim yetkilerini izlemeli ve gozden gegirmelidir. Bilgi erigim
yetkileri buna gore degistirilmeli ya da iptal edilmelidir.

Kullanicilar Perform Portféy Yénetimi A.S. Givenlik Prensipleri dokiimanini ise giris
sirasinda ve kullanici adi tanimlanmadan 6nce imzalamalidir.

5.1.5 Ayricalik Sinirlamalan

Perform Portfoy Yonetimi A.$.’nin bilgi sistemlerinin uygun sekilde ¢alismasini olumsuz olarak
etkileyennormal kullanimi digindaki faaliyetlere izin verilmez.

Ayricalik sinirlamalari kapsaminda Perform Portféy Yonetimi A.S. tarafindan asagidaki onlemler

alinir.

Bir bilgisayar ve ag erisim kontrol sistemi dogru sekilde calismiyorsa son kullanicilarin
ayricaliklari kaldirilmalidir.

Sistemde yer alan zaaflari test etmek igin kullanilacak yazilimlar ve diger araclar bilgi
sistemlerine zarar verebilecegi icin Perform Portféy Yonetimi A.S. onaylyla
kullanilmalidir.
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* Kullanicilar sistemde yer alabilecek zaaflardan yararlanarak yetkili olmadiklari bilgiye
ulasmamalidir. Sistemde yer alan bu tiir zaaflar konusunda Perform Portféy Yénetimi
A.S. sistem ydneticisi bilgilendirilir. Sistem yoneticisi iletilen bildirime istinaden i¢c Kontrol
/ Teftis yetkilisini bilgilendirir.

e Sistem yetkileri Gretim ortamlarindaki veriyle dogrudan ilgisi olmayan (denetgi, bilgi
guvenligi yoneticileri, giivenlik yoneticileri, uygulama gelistiriciler v.b.) kullanicilara
oparasyonel lretim verisini giincelleyemeyecek sekilde tanimlanir.

5.2 AG VEILETi$iM GUVENLIGi
Aglarin giivenligini saglamaya yénelik alinmasi gereken tedbirler asagida belirtilmektedir.
5.2.1 Genel Ag Korumasi

Guvenlik duvar, IDS, IPS yénlendirici, switch gibi kritik sistemler Perform Portféy Yénetimi A.S.
blinyesinde bulunur. Bu sistemlerin yonetilmesi, isletilmesi ve giivenligi Perform Portfoy
Yonetimi A.S. sorumlulugundadir.

Genel ag korumasi kapsaminda kullanicilar tarafindan uyulmasi gereken kural ve sinirlamalara
asagida yer verilmistir.

* Gizli bilgi, glivenilir olmayan kurum digi iletisim aglarinda uygulama seviyesinde olarak
veya son kullanici tarafindan kriptolu olarak iletilir. Son kullanicilar kriptolama
fonksiyonu igin Perform Portfay Yénetimi A.$. yénetiminin onay verdigi ofis uygulamasi
Ozelliklerini kullanabilirler.

® Cok Gizli bilgi, yerel ag boyunca ve kurum digi iletisim aglarinda uygulamasal olarak veya
son kullanici tarafindan kriptolu olarak iletilir. Son kullanicilar kriptolama fonksiyonu igin
Microsoft Office yazilim 6zelliklerini kullanabilirler.

® Hicbir bilgisayar, is istasyonu v.b. dahili aglara bagliyken ayni anda disaridaki bir aga
ADSL, ¢evirmeli modem, genis bant hatti v.b. ile baglanamaz. Takasbank, Borsa istanbul,
MKK' gibi kurumlara is amacli yapilan zorunlu baglantilar bunun disindadir.

5.2.2 Kablosuz Ag Giivenligi

® Baglanan cihazlarin antiviriis yazilimlar Perform Portféy Yénetimi A.S. standartlarina
uygun olmaktadir.

Kablosuz aga bagliyken Bluetooth kapali olmalidir.

Kablosuz aga bagliyken ayni anda baska bir aga baglanilmasi yasaktir.

Sunucular kablosuz aga dahil edilmemelidir.

Erisim tanimi yapilmis kayip/calinmis bilgisayarlar en kisa siirede Perform Portfoy
Yonetimi A.S. sistem yéneticisine bildirilir. Bildirilen bilgisayarlarin erisim tanimlari en

kisa stirede iptal edilir.
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5.2.3 Bluetooth Giivenligi

Perform Portféy Yénetimi A.S. tarafindan saglanan cihazlar bluetooth ozelligi kapali olarak
teslim edilir. Bu cihazlarda bluetooth ozelligi kullanilmamalidir.

5.2.4 internet Giivenligi

Perform Portfoy Yénetimi A.S. internet guvenligini saglamak igin asagidaki tedbirleri alir.
* internet erisimi icin kullanilan uygulama giivensiz sitelerde yer alan ActiveX ve Java
script’lerini engelleyecek sekilde yapilandiriimalidir.
e Internet izerinden i¢ servislere erigim, giivenli (SSL) oturum acma siirecinden gecer.
Oturum agilmasindan sonraki hareketleri ayni sekilde giivenli olmalidir.
internet guvenligi konusunda kullanici (Perform Portféy personelleri ve dis hizmet unsurlari)
sorumluluklar asagidaki sekildedir.
e Uygulamalar, otomatik olarak arka planda calisan internet teknolojileriyle giincellenmez.
Kullanici tarafindan onaylanmas: gerekir.
e internet Uizerinden bilgisayara indirilen tiim dosyalar onaylanmis anti viriis programlari
tarafindan taranur.
® Calisanlar, higbir kodu veya yazihmi ¢alistirmamali, kurulum yapamamahdir. Bu tiir
ihtiyac olan calisanlar Perform Portféy Yonetimi A.S. sistem yOneticisine talepte
bulunur. Sistem yéneticisi onayina istinaden yazilim kurulumu yine sistem yoneticisi
tarafindan gergeklestirilir.

5.2.5 Cevirmeli Ag Baglantisi Givenligi

Kullanicilarin yerel aga bagh bilgisayarlara, is istasyonlarina v.b. cihazlara dahili veya harici
¢evirmeli modem baglamasi yasaktir.

5.2.6 Uzaktan Erisim
Uzaktan erisim sadece is amaclh olarak kullanilabilir. Uzaktan erisim saglayan cihazlar Perform
Portfy Yonetimi A.S. aginin uzantisi olarak kabul edilir ve yerel agda uygulanan tiim glvenlik
politikalari bu cihazlar igin de gecerlidir.
Personellere teblig edilmistir.

5.2.7 Sanal Ozel Ag (VPN)
VPN kullanimina izin verilen ¢alisanlar asagidaki kural ve prensiplere uyar.

® Kullanicilara en az yetki prensibine gore sadece gerekli olan kaynaklara / sunuculara ve
gereken portlara erisim yetkisi verilir.
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Perform Portfoy Yonetimi A.S. calisanlarinin kurum disindan sadece isyerindeki masa
Ustd bilgisayarlarina erisim yetkisi verilir. Kisisel bilgisayarlarindan uzaktan erisim
saglayan calisanlar kullandiklari bilgisayarin giincel bir viriis koruma programi ile
korunmasini saglamakla yikimlidir.

Kurum iginde is tanimi itibari ile uzaktan erigim yapmasi gereken calisanlar haricindeki
calisanlar uzaktan erisim ile baska bir bilgisayar veya sunucuya erisemez.

VPN ile bir sunucuya erigenler, erisilen sunucu {izerinden uzaktan erisim kullanarak
bagka bir sunucuya erisemez.

VPN ile Perform Portféy Yonetimi A.S. aglarina baglanan bilgisayarin baglant: siiresiince
aga baglanmaya yetkisi olmayan kigiler tarafindan kullanilmamasi, erisime izin verilen
kisinin sorumlulugundadir.

5.2.8 Kriptolama Kullanma

Gizli veya Cok gizli olarak belirtilen Perform Portféy Yonetimi A.S. verisi iletisim ag
boyunca veya Perform Portféy Yénetimi A.$. aglari disinda bir aga génderilecekse bu
bilgi sifrelenmis olarak iletilmelidir.

Cok gizli bilgiler CD, DVD, flash bellek, disket, harici hard disk gibi tasinabilir cihazlara
kaydedilemez. Bu cihazlara atilan/atilacak tim gizli veya cok gizli bilgi kriptolanmis
olmahdir.

Microsoft Windows'un kriptolama &zelligi kullanilarak dékiimanlar kriptolanabilir.

5.2.9 Test Ortamlari Giivenligi

Test ortaminin glivenligini saglamak tizere Perform Portfoy Yonetimi A.S. tarafindan asagidaki
durumlar saglanir.

5.3

Test ortami ile Uretim ortamlar arasinda bir guvenlik duvari kurali bulunmalidir.

Test ortamlari Gretim ortami hizmeti veremez.

Tum kullanic sifreleri kurum biinyesinde kullanilan sifre politikalari ile ayni olmalidir.
Test ortaminda kullanilan kullanici sifreleri tiretim ortami sifrelerinden farkli olmalidir.
Test ortaminda Uretim ortamina ait veriler kullanilmas gerektigi durumlarda bu verilerin
test ortaminda maskelenmesi gerekmektedir.

VERiI GUVENLIGi

Musteri ve Perform Portféy Yonetimi A.S. yonetimine ait bilgilerin korunmasi, islenmesi ve
paylagimi konusundaki prensipler asagida yer almaktadir.

5.3.1. Fikri Miilkiyet Haklarinin Tahsisi

w/
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Galisanlar, danismanlar ve yoneticiler tarafindan Perform Portféy Yonetimi A.S. yararina
yaratilan, saglanan her tiir program ve dokiiman, yazil istisnalar haricinde Perform
Portfdy Yonetimi A.S.’nin malidir.

Perform Portfoy Yonetimi A.S. bilgisayarlarinda ve kendi ag sistemlerinde saklanan
dosyalarin iceriginin veya bu sistemler aracihigiyla iletilen tim mesajlarin yasal sahibidir.
Perform Portféy Yénetimi A.S. daha 6nceden haber vermeden bu bilgiye erisme hakkina
sahiptir.

Perform Portfoy Yonetimi A.S. calisanlari, is geregi ulasmalari gereken Perform Portféy
YOnetimi A.$."ye ait patent, telif hakki, bulus ve diger fikri haklara erisim hakkina
sahiptir.

5.3.2 Fikri Milkiyet Haklarinin Korunmasi

Perform Portféy Yénetimi A.S., kullanicilarin islerini verimli ve etkin bir bicimde yapmasi icin
veterli sayida yazilim lisansi saglamaktadir. is aktiviteleri geregi ek lisans ihtiyaci dogmasi
durumunda gerekli ¢alismalar yapilir.

Kullanicilarin telif hakki olan yazilim yetkisiz olarak kopyalamalari yasaktir. Fikri mulkiyet
haklarinin korunmasi konusunda kullanicilarin uymasi gereken kural ve sinirlamalar asagidadir.

Kullanicilar Perform Portféy Yonetimi A.$.'ye ait higbir yazilimi depolama cihazlarina
kaydetmemeli, baska bilgisayarlara tagimamalidir.

Kullanicilar sistem giivenligini tehlikeye atacak veya test edilmekte olan yazilim araglarini
edinmemeli, kullanmamali ve iletmemelidir.

Yazilim lisans sartnamelerine sikica uyulmalidir. Lisans sartnamesinde 6zellikle
belirtiimedigi siirece yazim ¢ogaltilamaz, degistirlemez veya birden cok bilgisayarda
kullanilamaz.

5.3.3 s Siirekliligi Acil ve Beklenmedik Durum Plani

Perform Portfoy Yonetimi A.S. acil ve beklenmedik durumlarda kritik gorevleri etkin ve
dogru sekilde yerine getirebilmek igin yazili, detayl, kapsamli ve uygun maliyetli bir plan
hazirlar.

Plan, acil ve beklenmedik durumlarda uyulmasi gereken dahili politikalar ve
prosedurleri, kurtarma hazirligini ve kismi veya tam kurtarma baslatmak icin gerekli olan
asgari sartlan kapsar.

Plan, hayati 6neme sahip islemlerin ve kritik uygulamalarin devaminin saglanmasi igin
gerekli tim prosediirleri igerir. Acil ve beklenmedik durumilarda kritik uygulamalar 6nem
sirasina gore surdirilir. Uygulamalar ve hizmetler kritikliklerine gore I Siirekliligi
Komitesi tarafindan onaylanmis énceliklere sahiptir. Bir acil ve beklenmedik durum
aninda bu dnceliklere gére sistemler yeniden yuklenir.

Kritik sistemleri belirlemek amaci ile is etki analizi yapilir ve Is Stirekliligi Planina eklenir.
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5.3.4 Yedekleme ve Kurtarma

Perform Portféy Yonetimi A.S. sisteminde bulunan kritik verilerin bulundugu infleks sisteminin
yedeklenmesi infina Yaziim A.S. ile yapilan s6zlesme kapsaminda infina Yazilm A.S.
sorumlulugundadir.

Gerekli hallerde yedekten donme testlerine Perform Portfy Yonetimi A.S. de dahil olur.
Yedekten dénme testlerine ait sonuglar Perform Portfoy Yonetimi A.S.ye sunulur.

Tam kurum calisanlari asagidaki konulara 6zen géstermelidir.

Perform Portfdy Yonetimi A.$.'ye ait veriler sirket tarafindan saglanan ve yine sirkete ait
ortamlarda yedeklenmelidir. Perform Portféy Yonetimi A.S. ‘ye ait veri, kisisel ve
taginalabilir cihazlara yedekleme amaci ile kopyalanamaz. Yedekleme ve veri saklama
konusunda bir s6zlesmeye istinaden baska bir resmi kurumdan hizmet alinmasi
durumunda veri giivenliginden ve yedeklerin alinmasindan bu kurum sorumludur.
Yapilacak anlagsmanin SPK dis hizmet alim sartlarini saglamasi gerekmektedir.

Kamu kurum ve kuruluslari, portféy yénetim sirketinin isleyisi geregi surekli yada istege
bagl veri saglanmasi gereken Borsa istanbul, Takasbank, MKK gibi kurumlar SPK
tarafindan yada BDDK tarafindan yetkilendirilen kurumlar, dis denetciler, sorun
arastirmasi icin musteri bilgisi paylasiimak durumunda olan yazilim ve destek firmalari,
mahkemeler ve mahkeme emri ile yetkilendirilen kurum ve kuruluslar onaya gerek
duyulmaksizin bu bilgilerin paylagilabilecegi kurumlardir.

Perform Portféy Yonetimi A.S. merkez ofisinde yedekleme amaci ile depolama cihazi
kullanilamaz.

Perform Portféy Yonetimi A.S. bilgisayarlarinda ve iletisim sistemlerinde tutulan cok gizli
ve gizli bilgi diizenli araliklarla yedeklenir.

Yedekleme sikligi kullanilan uygulamanin kritikligi ve dogasina uygun olarak belirlenir.

5.3.5 Varliklarin Elden Cikarilmasi

Perform Portféy Yonetimi A.S. Bilgi Sistemleri varliklarinin satilmasi, kullanimdan cekilmesi veya
atilmasi éncesinde cihazlarda higbir Kurum verisinin kalmadigindan ve geri déndirilebilir
olmadigindan emin olmalidir.

Bu konuda alinacak tedbirler sunlardir.

Son kullanici disketleri, cd ve diger bilgi depolama aygitlar, iclerindeki verinin geri
ddndirilebilir olmadigindan emin olunacak sekilde yok edilir.
Kisisel bilgisayarlardaki veri asagidaki sekillerde silinir.

o Veriyi temizleyerek(purging)

o Alt dizey formatlama (low level formatting)
Perform Portféy Yonetimi A.S. bilgisayarlarina lisanslanmis yazilim cihazdan silinir.
Perform Portfoy Yonetimi A.S. ileride referans olmasi icin yok edilen varliklarda bulunan
énemli bilgilerin yedeklendiginden ve depolandigindan emin olunmalidir.

5.3.6 internete Agik Sunucular
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5.3.6.1 Siirece iliskin Hususlar

¢ Internet sayfalari araciligiyla toplanan bilgiler, bagka bir bilgi gerekmeden kullaniciyi
tanimlamaya, Kurum islemleri yapmaya yetecek miktarda olmayacak sekilde
dizenlenir.

e s birimleri bir bilginin Internet vasitasiyla alinmasi gerektigi durumlarda
proje/kampanya baslamadan ve Internet sayfasi hazirlanmadan énce Perform Portfoy
Yonetimi A.$. sistem ydneticisini bilgilendirmekle yiikumlidir.

e Internet sayfalar araciligiyla toplanan bilgiler 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kapsaminda Perform Portféy Yénetimi A.S.'nin uymakla yukimli oldugu
kanun ve kendi prosediirlerine uygun saklanir, imha edilir ve olasi ifsalara karsi
guvenlik 6nlemleri alinir. internet sayfalari araciligiyla toplanan verilere yonelik agik
riza ve aydinlatma metni Perform Portféy Yénetimi A.S. kurumsal internet sitesinde
ver almaktadir.

5.3.6.2 Teknik Hususlar

¢ Perform Portféy Yonetimi A.S. Internet sayfalari araciligiyla bilgi toplanmasi durumunda
iletisim
mutlaka kriptolu yapilir.

e Kullaniciya ait bilgiler (kimlik , iletisim , finansal, kredi kart! vb. bilgilerin) Internete acik
sunucular tizerinde yer alan veri tabanlarinda saklanmaz.

e Kullaniciya ait bilgiler (kimlik, iletisim , finansal, kredi karti vb. bilgiler) test ortamlarinda
bulundurulmaz.

® Sunucu DMZ'de (Demilitarized Zone) yer almalidir.

* |Internet vasitasiyla gelebilecek saldirilara karsi énlem olarak uygulama kontrolleri
Internet sayfalari Gizerinde olusturulur.

5.3.7 Depolama Cihazlarinin Kullanimi
Perform Portféy Yonetimi A.S. 'de kullanilan bilgisayarlarda veri kaydetmeye yarayan
cihazlarin (USB flash bellek, harici disk, CD/DVD Writer) kullanimina, yapilacak islerin

aksamamasi amaciyla talebe istinaden siirekli veya acil durumlarda gegici olarak kullanima
acilmasi icin Genel Mudiir'den yazili veya e-posta ortaminda onay alinmali ve BT' vye
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iletilmelidir.

Gorevi degisen ya da isten ayrilan personelin bilgisayarlarindaki veri kaydetmeye yarayan
cihazlarin kullanim yetkisi kaldirilr.

USB depolama cihazlari haricindeki cihazlar (CD/DVD okuyucu - yazia cihazlar vb.)
okuma ozelligi ile kullanilabilir. USB depolama cihazlari okuma veya yazma ozelligiyle
kullanilamaz.
Fare, klavye, tarayici , yazici vb. USB girisli cihazlarin kullanimi konusunda kisitlama
getirilmemistir.
Birim degisimi veya tasinma sebebiyle dosya aktarimi veya e-postalarin transferi
depolama cihazi vasitasiyla yapilamaz. Calisanlar saklamak istedikleri dokiimanlari veya
e-postalar e- posta sistemi Gizerinde birime transfer tamamlanana kadar saklayabilir.
Gok gizli ve gizli bilgiler tasinabilir ortamlara kaydedilemez. Cok gizli ve gizli bilgiler
sadece gorevin etkin bir sekilde gergeklestirilmesi icin gerekli olunan hallerde veya
yetkili kanuni mercilerden ve gérevlilerinden talep edilmesi halinde tasinabilir
ortamlara kaydedilebilir.
Bilgisayarlarinda depolama cihazi kullanma yetkisine sahip ¢alisanlar ;
o Depolama cihazlarinin sadece is amacli kullanilmasi,
o Bilgi guvenligi,
o Veri kopyalama isleminin sadece Perform Portféy Yénetimi A.S. tarafindan tahsis
edilen cihazlara yapilmasi,
o Kullanilan depolama cihazlarinin viriis agisindan temiz olmasi konularindan
sorumludur . Bu sorumluluklari yerine getirmeyen calisanlarin depolama cihaz
kullanim haklari iptal edilir.

5.3.8 Veri Paylasimi ve Transferleri Giivenligi

Calisanlar, Perform Portféy Yénetimi A.S. birimleri arasindaki veri paylasimlari konusunda
agagidaki konulara 6zen gostermelidir:

Paylagim, Perform Portféy Yénetimi A.S. sistemlerinde bulunan dosya sunucular
uzerinden veya Perform Portfdy Yonetimi A.S. e-posta adresleri (zerinden
yapilmalidir.

Dosya sunucularinin kullanilacak olmasi durumunda, ortak yaratilacak bir klasére
kurumsal e- posta araciligiyla ya da varsa sirket portali aracihig ile sistem
sorumlusundan yetki istenmelidir. Bir birimdeki calisanin farkli birimdeki klasére
erigebilmesi igin erisilmek istenen klasor sahibi birime talepte bulunulmahdir.

Yetkiler, sistem yéneticisi tarafindan miimkiin oldugu siirece grup/rol bazinda verilir .
Bbylece, gérev veya birim degisikligi sonrasi gruptan ¢ikanlan kisinin yetkilerinin
glincellenmesi saglanir.

Paylasimin sireklilik arz etmeyecek olmasi durumunda, dosyalar islem sonrasi ilgili
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ortamlardan silinmelidir.

+ Klasére paylagim sonrasi ihtiya¢ duyulmayacak olmasi durumunda, klasér kullanici
tarafindan silinmelidir.

Msteri ve Perform Portfoy Yonetimi A.S. 'ye ait veriler ydnetmelikler ve kanunlar yoluyla bu
bilgiye erisim hakki olanlar hari¢ olmak tizere veri sahibi tarafindan uygunluk verilmesi
sonrasinda dig firmalarla paylasilabilir.

5.3.8.1 Veri Siniflamasi

Perform Portfdy Yénetimi A.S.'ve ait veriler dért grupta siniflanir:

Cok Gizli Bilgi: Cok gizli bilgiler dis firmalarla paylasilamaz.

+  Gizli Bilgi: Gizli bilgi paylasim sinirlari agikca ifade edildigi takdirde ve isin yapiimasi
icin sartsa paylasilabilir.
Kuruma Ozel Bilgi: Kuruma ézel bilgi paylagim sinirlari agik¢a ifade edildigi takdirde ve
isin yapilmasi igin sartsa paylasilabilir.

*+ Kamuya Agik Bilgi: Yonetim Kurulu tarafindan halka acikhg; onaylanmis veya kanunlar
tarafindan agiklanmasi zorunlu tutulmus bilgiler Kamuya Acik Bilgi olarak nitelendirilir.

5.3.8.2 Giivenlik Standartlar
Paylagilmak istenen veri hakkinda yasal veya idari olarak Perform Portféy Yonetimi A.S."yi
baglayici diizenlemelere uyulmasi zorunludur.

5.3.8.3 Kriptolama Standartlan

Kurum calisanlarinin kriptolama konusunda asagidaki konulara 6zen gostermeleri
beklenmektedir.

+ Cok gizli olarak belirtilen veri iletisim agi boyunca veya Perform Portféy aglari disinda
bir aga gonderilecekse (érnegine-posta) veya dig aglardan Kurum sistemlerine
gelecekse bu bilgi kriptolanmis olarak iletilmelidir.

+  Gizli veya kuruma 6zel bilgi olarak belirtilen veri Perform Portfoy Yonetimi A.S. aglari
diginda bir aga gonderilecekse (6rnegin e-posta) veya dis aglardan Kurum
sistemlerine gelecekse bu bilgi kriptolanmis olarak iletilmelidir.

*+ CD, DVD, flash bellek, disket, harici hard disk gibi tasinabilir cihazlara atilan tim gizli
bilgi kriptolanmis olmalidir. Gok gizli bilgiler tasinabilir cihazlara kaydedilemez.

* Son kullanicilar kriptolama fonksiyonu icin Microsoft Office yazim ozelliklerini
kullanabilirler.

5.3.8.4 Veri Yolu Standartlan
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+  Dis firmalarla bilgi paylasimi giivenli kanallarla yapilir. Giivenli kanallar asagida
belirtilenlerle sinirli olmamak Gzere sunlardir:
oleased line
oSecure hyper text transfer protocol (https)
oSecure FTP (sftp)
* Digfirmalarla yapilan tiim baglantilardaki trafik guvenlik duvar, IPS, IDS vb. cihazlarla
korunur ve trafik izlenir.
*+ E-posta vb. yollarla veri paylagilma ihtiyaci olmasi durumunda yukarida belirtilen
kriptolama standartlarinda kriptolama yapilr.

5.3.8.5 Dis Firmalarin Uymasi Gereken Standartlar

Firmalar misteri ve Perform Portféy Yonetimi A.$. 'ye ait verinin korunmasi amaciyla asagidaki
sartlan saglamalidir :

Perform Portfoy Yénetimi A.S. verileri hizmet s6zlesmesi olmaksizin ii¢lincii taraflarin
ortamlarinda saklanamaz.

+ Veriye erisebilen tiim kisilerin denetim izleri degistirilemez bir sekilde saklanir.
Veriye sadece isi geregi bu bilgiyi gormesi gereken kisiler erisebilir.
Veriye erisimde gorev ve sorumluluklar géz éniine alinarak en dusuk yetki verilir,
Verinin dig firma sistemlerinden ¢ikisini engelleyebilecek her tir énlem alinir. Bu
dokiimanda yazilanlarla sinirli olmamak tizere alinmasi gereken asgari 6nlemler
asagida belirtilmistir.
Bilgisayarlarin USB girisleri kapali olmali ve son kullanici tarafindan bu 6zellik iptal
edilememelidir.

* Veriler dig firma sisteminden e-posta yoluyla disari gcikarilmamalidir.
Veri sizintisini engelleyebilecek araglar kullanilmalidir.
Perform Portfoy Y6netimi A.S. aglarina dahil edilecek uguncdl taraf uygulama ve
sistemleri kod gézden gecirme ve penetrasyon testlerine tabi tutulur. (Zaafiyet
Testleri)
Perform Portfoy Yonetimi A.S. aglarina dahil edilecek Uglnci taraf uygulama ve
sistemlerinin raporlari ilgili Gglinci taraftan talep edilir. Yapilan glvenlik testlerinin
agagidaki sartlar saglamasi gerekmektedir:
Yapilan testler sonrasinda ortaya cikan aciklar giderilmeli ve tekrar test edilmelidir,
Testler network katmanini kapsamalidir. Ayrica testler ag fonksiyonlarini destekleyen
bilesenlerle isletim sistemlerini icermelidir.
Test, uygulama katmanini kapsamali ve asgari olarak injection saldirilari, buffer
overflow ve kriptografik zayifliklari, giivenli olmayan iletisimi, uygunsuz hata
aytklamayi, cross-site scripting, uygunsuz erigim kontrolii ve cross-site request
forgery zayifliklarini ve yeni olusan riskleri test etmelidir.
Dis firmalardan satin alinan hazir paket program/ uygulamalar veya gelistirilecek
olan uygulamalarin OWASP ( The Open Web Application Security Project)
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standartlarini karsilayacak nitelikte olmasi beklenmektedir.

5.3.9 Veri Gizliligi

Tam caliganlar , danismanlar, yiikleniciler ve gegici galisanlar Perform Portféy Yonetimi A.S.
've katildigi veya Perform Portféy Yonetimi A.S. ile ¢alismaya basladigi zaman Bilgi islem
Guvenlik Prensipleri dokiimanini imzalarlar.

Uyulmasi gereken diger kurallara asagida yer verilmistir :

Perform Portfdy Yonetimi A.$.'nin Kuruma Ozel sinifina dahil olan bilgiler Gigtinct
taraflara verilmez. Ugiincii taraflara Perform Portfoy Yonetimi A.S. dahili bilgisine
erisim sadece ispat edilebilir ihtiyaglarinin olmasi durumunda ve bilgi paylasimi veri
sahibi tarafindan onaylanmissa verilebilir.

*+  Kullanicilar Perform Portfoy Yonetimi A.S. disindaki sahislara bilgi sistemleri
kontrolleri veya nasil kurulduklari konusunda bilgi vermemelidir .
Bilmesi gereken kisiler haricinde bilgi sistemlerinde yasanan kesintiler vb. hig
kimseye iletilmez.

Bunlara ilave olarak lriin ve uygulama gelistirme faaliyetlerinde asagidaki giivenlik 6nlemleri
ahnir:

Musterilerin internet Gizerinden giris yaptiklari sifreleri SMS ile acik olarak
gitmemelidir.
Cep telefonu bilgisi, bilgilendirme ve teyit amagh kullanimi nedeniyle diisiik giivenlik
seviyesiyle kaydedilmemelidir.
Perform Portféy Yonetimi A.S. igi/ Perform Portféy Yonetimi A.S. disi istihbarat
kayitlarinda dolandirici/stpheli dolandirici olarak yer alan sahis/firmalarla ¢alismaya
son verilmelidir,
Perform Portfoy Yonetimi A.S. ve misteri arasinda gegen telefon goériismelerinde
hassas bilgiler paylasiimamalidir.(Hassas bilgi tanimi icin bkz. 6698 sayil Kisisel
Verilerin Korunmasi Kanunu)

+ Telefon, adres, erisim bilgisi glincellemeleri telefon giincelleme telefon/faks ile
yapiimamalidir.
Musterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki
bilesenden olusur. Bu iki bilesen; musterinin “bildigi", miisterinin "sahip oldugu”
veya musterinin "biyometrik bir karakteristigi olan" unsur siniflarindan farkl ikisine
ait olmak lzere secilir. Misterinin "bildigi" unsur olarak parola/degisken parola
bilgisi gibi bilesenler, "sahip oldugu" unsur olarak tek kullanimlik parola tiretim
cihazi, kisa mesaj servisi ile saglanan tek kullanimlik parola gibi bilesenler
kullanilabilir. Bilesenler tamamen miisterinin sahsina 6zgii olmali ve bunlar
sunulmadan kimlik dogrulama gergeklestirilememeli, hizmetlere erisim
saglanamamalidir.

*  Musteriye ait hassas bilgiler yukaridaki dogrulama yapilmaksizin misteriye herhangi
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bir ekranda gésterilmemelidir.
Herhangi bir Perform Portféy Yonetimi A.S. tiriintiniin kullanimi/edinimi sirasinda
musteriye gosterilen bir bilgi, bir baska Giriiniin kullanimi/edinimi sirasinda
dogrulama kriteri olarak kullanjimamalidir.
* Mugsterinin cep telefonu/PC'sine link/program indirmesini gerektiren yontemlerin

kullaniimasi, musteri algisini etkilediginden risklidir. Uriin kullanim akisi ve giivenlik
uyarilart misteriye iletisim kanallari ile net olarak iletilmelidir. .

5.3.9.1 Bilgi Tiirleri

Bilgi turleri, gizlilik derecesine gére asagidaki siniflara ayrilir:
Cok gizli bilgi
«  Gizli bilgi
Kuruma 6zel bilgi
Kamuya acik bilgi

Bir bilginin yukaridaki siniflardan hangisine dahil oldugu, veri sahibi tarafindan belirtilir. Veri
sahibi, veri ile ilgili is biriminin bagl oldugu béliim yéneticisidir(Midiir, B&lim Baskani, Genel
Midir Yardimcist).

Yukarida belirtilen kategorilerden herhangi birinin icine alinmamis, veri sahibi tarafindan
herhangi bir sinif belirtilmemis bilgi Kuruma Ozel Bilgi sinifinda degerlendirilir. Yeni bir bilgi ya
da verinin olusturulma siireci basladigi anda siniflandiriimasinin yapilmasi gereklidir.

Galiganlar, danismanlar ve yikleniciler tarafindan Perform Portféy Yonetimi A.S. yararina
uretilen, saglanan her tir bilgi, yazil istisnalar haricinde Perform Portféy Yénetimi A.S.'nin
malidir. Perform Portféy Yonetimi A.$., bilgisayarlarinda ve kendi ag sistemlerinde saklanan
dosyalarin igeriginin veya bu sistemler aracihigiyla iletilen tim mesajlarin yasal sahibidir.is
ihtiyaclari geregi Perform Portféy Yénetimi A.$. daha 6nceden haber vermeden bu bilgiye
erisme hakkina sahiptir.

5.3.10 Veri isleme Prosediirii

* Cok gizli/gizli bilgi veri sahibinin onayi alinmadan Perform Portféy Yonetimi A.S.
sinirlani digina gikarilamaz. Bu politika burada belirtilenlerle sinirl; olmamakla birlikte
uclnci taraflarla paylagimi, tasinabilir bilgisayarlari, flash bellekleri, harici hard-
diskleri, basili giktilari vb. kapsamaktadir. Off-site yedekleme islemleri bu kapsam
digindadir.

*  Perform Portfdy Yénetimi A.S. verisi, bilgisi, yazili , basili ya da sosyal ortamda
Perform Portféy Yonetimi A.S.'ve ait olmayan bir bilgisayara; veri depolama aracina,
bilgi islem sistemine ya da sosyal ortama tasinmaz; kopyalanmaz. E-posta, ftp, dosya
paylagim , aklama, aktarim sitesi ya da programi ya da protokolii ezciimle her hangi
bir imkanla Perform Portfoy Yénetimi A.S. disina ¢cikarilamaz. istisnai durumlar

asagidaki maddede izah edilmistir.
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Kamu Kurum ve Kuruluslari, Portféy Yénetim Sirketi'nin isleyisi geregi strekli ya da
istege bagl veri saglanmasi gereken Borsa istanbul, Takasbank, MKK gibi kurumlar,
SPK tarafindan ya da BDDK tarafindan yetkilendirilen kurumlar , dis denetgiler, sorun
aragtirmasi icin musteri bilgisi paylagilmak durumunda olunan yazilim ve destek
firmalari, mahkemeler ve mahkeme emri ile yetkilendirilen kurum ve kuruluslar,
mevzuat geregi bilgi sahibi olmasi gereken veri yayin kuruluslari ya da veri yayin
kuruluslarindan alinan ve verilen icerikler, kurumsal iletisim ve reklam kampanyalari
kapsaminda calisilan firmalar bu onaya gerek duyulmadan calisilabilecek kurum ve
kuruluslardir. Bununla beraber miisteri ve Perform Portfdy Yonetimi A.S. 'nin ticari sir
niteligindeki bilgilerinin Gglincii taraflar ile paylasiimamasi yoniinde gizlilik anlasmasi
yapilmadan bu tiir kurum, kurulus ve kisiler ile bilgi paylagimina kesinlikle
girilmemelidir. SPK'nin ve Tiirk Ticaret Kanunu 'nun musteri ve Perform Portfoy
Yonetimi A.$.'nin ticari sir niteligindeki bilgilerini paylasimini diizenleyen maddelere
uygun hareket etme sarti, her veri alis verisinden ve anlasmada dikkate alinmalidir.

Cok gizli ve gizli bilgi veri sahibinin acik yetkilendirmesi alindiktan sonra aciklanabilir.
Bir kisinin gok gizli ve gizli bilgiye erisim izninin olmasi bu bilgiyi baskalarina
dagitabilecegi, agiklayabilecegi anlamina gelmez.

Cok gizli ve gizli veya Perform Portfdy Yonetimi A.S.'ve dzel bilgi ugaklarda,
restoranlarda, toplu tagima araglarinda ve diger halka acik alanlarda okunmamall,
tartigiilmamali veya a¢iklanmamalidir.

Cok gizli/gizli bilgiye erisen veya depolayan, burada belirtilenlerle sinirli olmamakla
birlikte tim taginabilir bilgisayarlar, cep telefonlari, vb. tim dosyalari kriptolu olarak
saklamali ve farkli isletim sistemleriyle USB bellek, CD, DVD, network vb. Gizerinden
calstinlamayacak sekilde ényiikleme korumasina sahip olmahdir.

iceriginde cok gizli/gizli Perform Portféy Yonetimi A.S. bilgisi bulunan basili tim
dokiimanlar Perform Portféy Yénetimi A.S.binalarindan ¢ikartilmalari durumunda ve
kullamimadiklari siirece kilitli bir gantada muhafaza edilir. Bu tiir bilgi kilitli olsa dahi
araba , otel odasi, ofis veya benzeri diger mekanlarda gozetimsiz birakilmaz.

Verilerin islenmesi sirasinda "Kisisel Veri Saklama ve imha Politikas!", "Kigisel Verilerin
Korunmasi ve Gizlilik Politikasi" ve "Ozel Nitelikli Kisisel Veri Yénetimi Politikasi" na
uygun sekilde davranilir.

5.3.10.1 Bilginin Depolanmasi ve Elden Cikarilmasi

Tum calisanlar bilgiyi uygun bir sekilde koruma altina almak i¢in calisma masalarini ve
¢alisma alanlarini temiz tutmalidir.

Bilgi her zaman yetkisiz kisilerin erisiminden korunmalidir. Cok gizli ve gizli bilgi
gozetimsiz bir odada birakiimasi durumunda kilitli gekmece veya dolapta tutulmalidir.

Gizli bilginin bir hard diskte veya kisisel bir bilgisayarda saklanmasi durumunda bilgi,
erisim kontrol paketleriyle veya kriptolama yoluyla korunmalidir. Bu tiirde bilginin
taginabilir ortamlara (harici hard disk, flash bellek, CD, DVD vb.) kaydedilmesi

~
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durumunda bu ortamlar gizli sekilde isaretlenmelidir. Bu tiirde bilgiler sadece gérevin

etkin bir sekilde gerceklestiriimesi igin gerekli olunan hallerde veya yetkili kanuni
mercilerin ve gorevlilerinin talep etmesi halinde tasinabilir ortamlara kaydedilmelidir.

* Manyetik depolama aygitlari tizerindeki gizli bilginin yok edilmesi gerektiginde
"zeroization" programlari kullanilir. Bu ortamlardan veriyi "silmek" yeterli degildir.
Cok gizli Perform Portfoy Yonetimi A.S. bilgisinin disket, tape veya diger manyetik
depolama ortamlarindan silinmesi durumunda tekrarlanmis Gstiine yazma islemi
uygulanir. Boylece verinin daha sonra geri alinmasi engellenecektir.

*  Basili tutulan gizli bilgi elden cikarilacagi zaman tiim Perform Portféy Yonetimi A.S.
ortamlarina konumlandirilan CD/ DVD ve kagit 6giitme dzelliklerine sahip
makinalarda okunmayacak sekilde parcalanir veya yakilir.

*  Kullanicilar yéneticilerinin onayini almadan énemli olabilecek Perform Portfoy
Yonetimi A.S. kayitlarini ve bilgisini yok etmemeli veya elden gikarmamalidir. Perform
Portféy Yonetimi A.$. kayitlarinin veya bilgisinin yetkisiz olarak yok edilmesi veya
elden gikarilmasi durumunda disiplin yonetmeligi ve kanunlara gére islem
yapilacaktir . Kayitlar ve bilgi asagidaki durumlarda saklanmalidir :

Gelecekte ihtiyac duyulabilecekse,
Kanunlar veya diizenlemeler saklamayi gerektiriyorsa,
Yetkisiz , yasadisi, kot niyetli davranislari arastirmak icin kullanilacaksa

5.3.10.2 Cok Gizli ve Gizli Bilginin Ciktisinin Alinmasi

Musteri numarasi, Tirkiye Cumhuriyeti Kimlik Numarasi, sozlesme numarasi, telefon
numarasi gibi musteriye o6zel bilgilerin yer aldigi elektronik ortamda bulundurulan
dokiimanlarin giktilarinin alinmasi sinirlandiriimistir.

Cok gizli ve gizli bilginin giktisi alinirken veya kisa bir zaman icinde ¢iktisi alinacaksa yazicilar
gozetimsiz birakilmamalidir. Yazicinin galismasina istirak eden kisiler basilan bilgiyi inceleme
yetkisine sahip olmalidir.

5.4  YONETIMSEL GUVENLIK

Idarecilerin genel giivenlik sorumluluklari asagida belirtilmektedir:
5.4.1 Egitim ve Farkindalik

Bilgi Glvenligi Egitimi tim ¢alisanlar icin zorunludur.

+ Perform Portfoy Yénetimi A.S. ; diizenli olarak calisanlara , yuklenicilere,
danigmanlara ve diger calisanlara bilgi giivenligiyle ilgili egitim ve egitici materyal
saglamakla yukimlidir.

* Yonetim, calisanlarin Perform Portféy Yonetimi A.S. guvenlik politikalarina,

prosedirlerine, is yapis bicimlerine alismasi igin is basinda yeterli stireyi ayirir.
Perform Portfoy Yénetimi A.S. 'nin is ortaklari, tedarikgileri, musterileri ve diger is
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baglantilari bilgi giivenligi sorumluluklar hakkinda bilgilendirilir.
Perform Portféy Yénetimi A.S. bilgi glivenligi sorumlusu, bilgi guvenligine yonelik
farkindalik ve hassasiyetine dikkat ¢ekmek amaciyla giivenlik mesajlari yayinlar.

5.4.2 Proje Yonetiminde Bilgi Guivenligi

Perform Portfoy Yénetimi A.S. Proje Yonetimi sireglerinde Bilgi Gulvenligi agisindan risk
degerlendirmeleri yapilir. Perform Portféy Yonetimi A.S. Sistem Yéneticisi ve Bilgi Gluvenligi
Sorumlusu tarafindan riskli gérilen durumlarin olmasi halinde; riskli hallerin ortadan
kaldiriimasi, is birimi ve proje icin gérevlendirilmis Proje Yénetimine atanan personelin
sorumlulugundadir.

5.4.3 Giivenlik Sorunlarinin Raporlanmas;

Galisanlar giivenlik olaylarini ele alma/raporlama prosediirlerine gore hareket eder.
Tam Perform Portféy Yonetimi A.$.calisanlar bilgi giivenligi ihlallerini ve sorunlarini
en kisa sitirede énlemlerin alinabilmesi amaciyla Perform Portfoy Yénetimi AS.
Sistem Yoneticisi ve Bilgi Giivenligi Sorumlusu'na bildirmekle yiikiimludir.

Bilgisayar virisleri cok cabuk yayilabilirler ve bilgisayarlara ve veriye ciddi zarar
vermelerini engellemek icin en kisa sirede temizlenmelidirler. Bir kullanici
bilgisayarinda viris oldugundan siipheleniyorsa veya ekranda viris olduguna dair
uyari mesaji almissa bu durumu Sistem Yéneticisine bildirir.

Tum calisanlar donanimlarinda ve yazihmlarinda meydana gelen ciddi hasarlari,
kayiplar (érnegin, bir dizisti bilgisayarin ¢alinmasi) Perform Portfoy Sistem
Yoneticisine bildirmekle yikumludiir.

5.4.4 Diger Giivenlik Konular

Bilgi glivenligi politikalarina, standartlarina veya prosedirlerine uyumsuzluk disiplin
yonetmeligi ve ilgili kanunlar uyarinca islem yapilmasini gerektirir.

Bilgi Teknolojileri B&limii calisanlarinin isten ¢ikartiimasi durumunda ilgili cahisanlar
tim goérevlerden el cektirilir , Perform Portféy Yonetimi A.S. 've ait tiim materyal ve
bilgi geri alinir.

Tum ylkleniciler, danismanlar ve gecici calisanlar sézlesmenin sona erdirilmesi veya
sona ermesi durumunda proje stresince aldiklar ve/veya iretilen Perform Portfoy'e
ait tim bilgiyi teslim ederler.

Onemli bilgisayar veya iletisim sistemleriyle ilgili calismalar en az iki kisi tarafindan
yuritdlir. Bu sayede hizmet seviyesinde aksama azalacak ve yetkisiz islemlerin tespit
edilme ihtimali artacaktir.

Bilgisayar sistemleriyle ilgili islerde calisacak calisanlarin ise alimi 6ncesi referans
arastirmasi yapilmalidir.

Cahsanlar, Perform Portféy Yénetimi A.S. dijital ve fiziksel ortamlarinda olusan bilgi
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5.5

guvenligi ihlal olaylari Perform Portféy Sistem Yéneticisi ve Bilgi Guivenligi Sorumlusu
'na bildirmelidirler.

FiZiKSEL GUVENLIK

Bilginin saklandigi ortamlara yapilan fiziksel erisimlerin giivenliginin saglanmasina yonelik
alinacak tedbirler asagida belirtilmistir:

5.5.1 Bina Erisim Guvenligi

Tam cok kullanicili bilgisayarlar ve iletisim cihazlan degistirilmeyi ve yetkisiz kullanimi
engellemek igin kilitli odalarda bulundurulmalidir.

Cok gizli ve gizli bilgi iceren tim ofis, bilgisayar odasi ve galisma alanlarina erisim
fiziksel olarak kisitlanir.

Tim calisanlar ve ziyaretciler Perform Portféy Yénetimi A.S. sinirlart dahilinde giris
kartlarini gériinebilir ve okunabilir sekilde tasimalidir.

Girig kartlari kaybolan - ¢alinan veya kayboldugundan - calindigindan stphelenen
kisiler durumu en kisa siirede giivenlige iletmelidirler.

Galisanlar yetkili olduklari alanlara kartlariyla giris yaparken tanimadiklari kisilerin
onlarla beraber bu alanlara girmesine izin vermemelidir.

Cok gizli veya gizli bilginin gériintilendigi bilgi sistemlerinin ekranlar yetkisiz kisilerin
goremeyecegi sekilde konumlandirilir.

5.5.2 Ekipman Giivenligi

Tam bilgisayar sistemleri giivenli ortamlar i¢inde konumlandirilir veya yetkisiz erisimi
engellemek icin ¢alisan gézetiminde tutulur.

Dizaistli bilgisayar, taginabilir cihazlari kullanan g¢alisanlar cihazi yanindan ayirmamali
ve uygun guvenlik 6nlemlerini almadan gézetimsiz birakmamalidir.

Veriyi guvence altina almak igin taginabilir cihazlarda sifreleme veya esit seviyede
gucli énlemler kullanilir,

Tum Perform Portféy Yonetimi A.S. cihazlarinda yasanacak donanim/yazilim
problemleri ile ilgili olarak sadece Perform Portféy Yonetimi A.S. 'nin ilgili
birimlerinden destek alinmaldir.

Galinti cihazlar igin Perform Portfoy Yonetimi A.S. sistem yoneticisine haber verilir.

5.5.3 Ziyaretci Glivenligi

Perform Portféy Yénetimi A.S. tarafindan kontrol edilen alanlara erismek isteyen calisanlar
resimli kimlik ibraz etmek zorundadir.

is amagh olarak Perform Portfoy lokasyonlarina gelen ziyaretgiler bina girisinde resimli kimlik
ibraz etmek zorundadir. Bu gorev bina yénetimi giivenlik personelinin sorumlulugundadir.
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Perform Portfdy lokasyonlarina gelen ziyaretgiler, ilgili Perform Portfoy Yonetimi A.S.calisani
tarafindan ana kapida karsilanir ve ziyaret siiresince ziyaretciye eslik eder.

5.5.4 Bilgisayar Tesislerine Erisim

Bilgisayar odalari (server farm) veya iletisim sistemleri yetkisiz kisilerin erisimini
engellemek icin fiziksel giivenlik énlemleriyle korunur.
Uygulama gelistiricilerin/programcilarin bilgi islem merkezlerine erisimine gozetim
altinda izin verilir.

*  Bilgi islem merkezlerine erisim igin yazili olarak giris - ¢ikis kayitlarinin tutulmasindan
infina Yazilm A.S. sorumludur.

5.6  DIGER HUSUSLAR
5.6.1 Kabul Edilebilir Bilgisayar Kullanimi

Kisisel bilgisayarlar yetkisiz erisimlerden korunmali ve gézetimsiz acik olarak
birakilmamalidir.

Kullanicilar bilgisayarlarinda kurulu olan sistem ve yazilim ayarlarini Perform Portfoy
Yonetimi A.S. sistem ydneticisinden izin almadan degistirmemelidir.

* Calsanlar bilgisayarlarinda ¢alismasi gereken anti viriis, uzaktan ybénetim konsolu gibi
programlarin ¢alismadigini fark etmeleri durumunda olay bildiriminde bulunmalidir.
Calisanlar igle ilgisi olmayan film, muzik ve gérsel dokiimanlari bilgisayarlarina
yuklememeli ve e-posta ile dagitmamalidir. Kisisel resimler disk kapasitelerini
zorlamasi sebebiyle ortak alanlarda saklanmamalidir.

Bilgisayar virlisi kendisini ¢ogaltan ve cesitli kayit ortamlarina (hard disk, flash disk,
manyetik teyp vb.} ve/veya aga yayilan yetkisiz programdir. Viriis girmis bilgisayarlarda asiri
yavaslama , dosya kaybolmasi ve sistemin calismamasi gibi olaylara rastlanabilir.
GUnumuzde virisler komplike bir duruma gelmistir. Kullanicilar bilgisayarlarina viris
girdiginden supheleniyorsa calismayi kesmeli ve sistem yoneticisini aramalidirlar.
Kullanicilarin, sistem yéneticilerinin yénlendirmeleri olmadan bilgisayarlarindaki virtsleri
silmeleri, temizlemeleri yasaktir.

Kullanicilar Perform Portféy Yénetimi A.S. aglan disindaki ortamlardan (Internet vb.)
yaziim indirmemelidir. indirilen yazilimlarin viriis, truva ati, solucan ve diger zararh
yazilimlar icerme ve Perform Portféy Yonetimi A.S. sistemlerine zarar verme riski
bulunmaktadir.

Supheli veya bilinmeyen kaynaklardan gelen e-postalarin icindeki eklentiler
aclmamalidir. Bu tiir e-postalar sistemden ve ¢6p kutusundan silinmelidir.
Kullanicilar viriis igerdiginden siiphelendikleri higbir e-postay baska kullanicilara

iletmemeli , sistem ydneticisini haberdar etmelidirler.
/’/M%
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5.6.2

Kullanicilarin kendini kopyalayan, bilgisayara veya bilgisayarinyazilimlarina, isletim
sisteminin performansina zarar veren bilgisayar kodlarini yazmalari, dagitmalari,
kopyalamalari ve galistirmalari kesinlikle yasaktir.

E-Posta Sistemleri Giivenligi

Perform Portfdy Yonetimi A.S. e-posta sistemi ; irk, cinsiyet, sa¢ rengi, engellilik, yas,
cinsel tercih, pornografi, dini inanglar ve ibadet, siyasi gorlsler veya koken ile ilgili
rencide edici yorumlar da dahil olmak iizere higbir yikici veya rencide edici mesajin
olusturulmasi veya dagitiimasi icin kullanilamaz. Herhangi bir Perform Portféy
Yonetimi A.$. calisanindan boyle mesajlar alan calisanlar durumu Ustlerine
bildirmelidirler .

Perform Portféy Yonetimi A.S. e-posta sistemleri is amach olarak kullanilir. Perform
Portféy sistemleri kullanilarak iletilen tim mesajlar Perform Portféy Yonetimi A.S.'nin
mulkiyetindedir. Perform PortféyYénetimi A.S., kendi elektronik sisteminden iletilen
mesajlara erigme ve bunlari gerekirse aciklama hakkina sahiptir . Perform Portféy
Yonetimi A.$. denetim birimi caliganlarin yaptigi mesajlasmalar glvenlik ihlali, sirket
politikalarinin ihlali veya diger yetkisiz islemleri belirlemek icin izleyebilir.

Kullanicilar bagka bir kisiye ait e-posta hesabini mesaj gondermek ve almak igin
kullanamaz. Kullanici kendi e-postalarina is sebebiyle baska bir kullanicinin erismesini
istiyorsa Perform Portféy Yonetimi A.S. kurum ici otomatik mesaj veya ofis disinda
mesajlariyla yonlendirme saglamalidir.

E-postalarin Perform Portféy Yénetimi A.S. disindaki bir adrese otomatik olarak
yonlendirilmesi/iletilmesi yasaktir.

E-posta kutularina gelen zincir postalar ve spam mesajlar (istenmeyen e-posta) bu
mesajlarin bilgi toplama ve/veya sahtekarlik amach kullaniimasi sebebiyle baska
calisanlara veya Perform Portféy Yénetimi A.S. disina génderilmemelidir.

Virls tehlikesine kargi, taninmayan kisilerden gelen belge ve dokiimanlar agllmadan
silinmelidir .

Kullanicilar  duzenli olarak &nemli bilgilerini elektronik postalarindan arsiv
klasorlerine tagimali veya kendi bilgisayarlarinda yedeklemelidir. Elektronik posta
sistemleri 6nemli bilgilerin argivienmesi ve depolanmasi icin tasarlanmamistir. Kayitli
posta mesajlari kullanicilar tarafindan veya sistemsel hatalardan dolayi silinebilir.
E-posta Uzerinden iletilen bilgilerin hassasiyeti konusunda dikkatli olunmaldir.
Mugteriye/ Perform Portféy Yonetimi A.S. 'yve ait, bu uygulama esaslarinda
belirtilenlerle sinirl olmamak tizere gok gizli ve gizli bilgilerin e-postalarda acik olarak
belirtiimesi , maskelenmeden/sifrelenmeden dolasima ¢ikanlmasi yasaktir. Bu tiir
bilgiyi e-posta yoluyla iletme ihtiyaci olan birimler ilgili Gist yoneticisinin onayini
almalidir. Bu uygulama esaslari kapsaminda hassas olan bilgilerin bir kismi asagida
belirtilmistir:

* Musteri 6zlik bilgileri
* Mugsteri iletisim bilgileri
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* Her tir sifre bilgisi

* Miusteri Portféy Durumu ve islemleri (Musterinin kayith e-mail'ine
goénderilebilir.)

e Stratejik Planlar

Bu bilgilerin diginda kalan ve gizliligi konusunda emin olunmayan veri icin Perform
Portféy Yonetimi A.S. i¢ kontrol ve bilgi giivenligi uzmanina danisiilmahdir.

+ Perform Portfoy 'deki islerin sirekliligini saglamak lzere 6nemli yazismalarda
mutlaka bir (st yonetici, duruma gére alt unvan bilgide (CC) tutulmalidir.
Gelen ve giden e-postalar viriisler icin taranmalidir.

+ Dahili e-posta listelerinin bakimi diizenli olarak yapilmali ve yetkisiz erisim ve
degisiklikten korunmalidir.

Perform Portfoy Yonetimi A.S. sistem ybneticisi tiim e-posta iletisiminin bir kopyasini
kanunlar geregi saklamakla yikimlidir .

5.6.2.1 Uzaktan E-Posta Erigimi

* Perform Portfoy e-posta sistemlerine uzaktan erisim; is ihtiyaci icin erigmesi gereken
¢alisanlara tanimlanabilir.
Uzaktan e-posta erisimi, yabanci/bilinmeyen bilgisayarlardan, internet kafe, acik
aglar vb. giivenli olmayan alanlardan yapiimamalidir. Bu alanlarda bulunabilecek
virlisler sisteme zarar verebilir , bilgisayar korsanlar tarafindan bilgiler ele
gecirilebilir, dolayisiyla bilgi giivenligi acisindan risk olusturabilir. Perform Portfoy
Yonetimi A.$. sistem yoneticisi bu madde kapsaminda teknik agidan getirilebilecek
kisitlamalan uygulamakla yikimludr.

5.6.2.2 Web Uzerinden E-Posta Erisimi Prensipleri

E-postalarina bilgisayar araciligiyla Internet lizerinden erismek isteyen calisanlarin
Microsoft Windows Isletim Sistemi kullanmalari zorunludur. Bilgisayarlarda en az
Microsoft Windows 10 ve uUstii isletim sistemi kurulu olmalidir.
Bilgisayarlarda Perform Portféy Yénetimi A.S. BT tarafindan uygunlugu belirtilen
guncel bir anti virlis programi kurulu, arka planda koruma saglyor ve baglant
stiresince galisiyor olmalidir.

+ Kablosuz ag vasitasiyla baglanilmasi durumunda kablosuz agin WPA, WPA-2 , WPA-
Enterprise veya WPA-2 Enterprise giivenlik seviyesinde kriptolu olmasi saglanmalidir.
Sisteme erigim saglanmadan Gnce Bluetooth ve kizil 6tesi kapatilir.

T

5.6.2.3 RPC Over Https E-Posta Erisimi Prensipleri
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RPC Over https (remote procedure call over https), Microsoft Outlook veya baska bir e-posta
uygulamastyla Perform Portféy Yénetimi A.S. sistemleri digindan e-posta erisimidir. Bu tiirde
erisimlerle ilgili cahsanlarin uymasi gereken prensipler asagida belirtilmistir. Yetki asagidaki
¢alisanlara tanimlanabiliir

+  Ust Yénetim (Yonetim Kurulu , Genel Miidiir, Genel Madiir Vekilleri, Genel Mudiir
Yardimailari)
Gorev tamimi geregi diizenli olarak Perform Portféy Yonetimi A.S. binalari disinda
gorevli calisanlar

Erisimde Microsoft Outlook 2010 ve tzeri kullanilmahdir. Digere-posta uygulamalarinin
kullanilmamasi gereklidir.

5.6.2.4 Mobil Cihazlar Erisim Prensipleri

Perform Portféy Yonetimi A.S. tarafindan kendisine cihaz tahsis edilen kullanicilar e-postalarina
mobil olarak bu cihazlarla baglanmalidir.

Perform Portfdy Yénetimi A.S. tarafindan tahsis edilmeyen cihazlarla erisim yapilmasina bilgi
glvenligi riskleri sebebiyle izin verilmemektedir

5.6.2.5isten Ayrilma

Kurumumuz calisanlarinin Perform Portféy Yonetimi A.S. 'den ayrilmasi durumunda e-posta
hesabi ve e-postalari igin asagidaki prosediir uygulanir:

Hukuki sorumlulugu olan, unvani hangi ad altinda olursa olsun GMY ve/veya (st
konumdaki tiim yoneticiler igin 3 ay siire ile e-posta hesaplarina mesaj geldiginde,
orijinal mesaj yénlendirilmeden, géndericiye bilgilendirme yapilacaktir . Bilgilendirme
metninde ayrilan kisinin Perform Portféy Yénetimi A.S.'ve yazili olarak beyan ettigi
yeni adresi sadece Gmail, Yahoo gibi kisisel mail adresleri olmasi durumunda
kullanilacak, baska kurumlarin adresleri bilgilendirme mesajinda
kullanilamayacaktir. Ayrilan personelin e-posta géndermesi engellenecek, uzaktan e-
postalarina erisimi kaldirlacak ve e-posta gruplarindan cikartilacaktir.

Bilgilendirme Metni:

Sayin ilgili,

Bu mesaj, sistem tarafindan génderilen otomatik bir yanittir. Gonderdiginiz e-posta
adreslediginiz kisiye ulasmamustir.
Sn. Xxxx Yyyyy'a gonderdiginiz elektronik postalar sistem tarafindan iletilememektedir.

Kendisine <xxxx.yyyyy@zzzzz.com> adresinden
ulagabilirsiniz . Perform Portféy Yénetimi A.S.
[

Dear Sir/Madam,
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This is an auta reply message, your email was not delivered to the person you
addressed.

All emails sent to Xxxx Yyyyy are rejected by the system and will not be forwarded.

You can contact him/her via <XXXX.YYYYy@zzzzz.com>
Perform Portfoy Yénetimi A.S.

* 3 ay sire ile agik tutulacak e-posta hesaplarina gelen e-postalarin bir kopyasi,
Perform Portfdy ig kontrol tarafindan belirlenen e-posta adresine yonlendirilecektir.

Unvani hangi ad altinda olursa olsun e-posta arsivi ayrilan kisiye teslim edilmeyecektir.
Ayriimig olan GMY ve/veya iistli pozisyonundaki kisiler, 6zel bir e-postasini talep etmeleri
durumunda, i¢ kontrol yéneticisine yénlendirileceklerdir. Yapilan degerlendirme sonucunda

e-postanin is ile ilgili olmadigina emin olunmasi durumunda, e-posta ayrilan calisana
iletilebilir.

5.6.3 Kisisel iletisim Cihazlari ve Sesli Posta
5.6.3.1 Sesli Posta

Sesli posta kutulari bir PiN vasitasiyla korunur. PiN kodu hi¢bir zaman sesli posta kutusunun
bagh oldugu telefonun son dért hanesi olmamalidir.

5.6.3.2 Kayip ve Calinti

Cok gizli veya gizli olan bilgiler kisisel iletisim cihazlarinda tutulamaz. Kayip veya calinti
ekipman acilen BT balumine bildirilir.

5.6.3.3 Kigisel Kullanim

iletisim cihazlari ve sesli posta ¢alisanlara Perform Portféy Yénetimi A.S. 'nin is faaliyetleri
icin saglanan hizmetlerdir. Kisisel kullanim asgari seviyede tutulmali ve zorunlu olmadikca
bu tir cihazlar kisisel isler icin kullanilmamalidir.

5.6.4 Diziistii Bilgisayar Giivenligi

5.6.4.1 Genel Prensipler

Perform Portf6y BT diziistii bilgisayarlarin guvenligini saglamaya yénelik olarak asagida
belirtilen dnlemleri alir.

o lsletim sistemlerinde &n tanimli olarak gelen "Guest" hesabi ve "Administrator "
hesabi "disable" edilmelidir.

* Bilgisayarlarda kullanicilara "Administrator " rolii verilmemelidir . Administrator
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roliine ihtiya¢ duyulan bilgisayarlar Perform Portféy Yénetimi A.S. sistem yéneticisi
tarafindan dokiimante edilir ve takip edilir.

* Perform Portfoy Yonetimi A.S. sistem yoneticisi tarafindan (st ydnetime teslim
edilen veya servis islemine tabi olan cihazlar haricindeki cihazlarda USB depolama
aygitlarinin, kizil Gtesi cihazlarin ve Bluetooth kullanimi engellenir, CD/DVD
cihazlarinin "write" ézelliginin kapali, "read" 6zelliginin acik olmasi saglanir.

* Bilgisayarlarda gergek zamanh viriis koruma (real-time protection) her zaman acik
tutulmali, son kullanici tarafindan midahalelere izin verilmemelidir.

* Bilgisayarlarda glivenlikle ilgili loglar (Security, Firewall vb.) calisir olmalidir.

* s birimlerinin veya calisanlarin yetki, birim vb. farkli ihtiyaglari geregi farkli
konfiglirasyonlar yapilmasi durumunda dokiimante edilmeli ve uygulama
konfigilirasyon sablonu olusturulmalidir.

» Bilgisayarlarda en fazla 15 dakika icerisinde devreye giren, sifre korumali ekran
koruyucu kullanmilir. Son kullanici tarafindan sifreli ekran koruyucuya miidahale
edilmesi sistem tarafindan engellenmelidir. Bunun mimkiin olmadigi durumlarda
sorumluluk son kullanicidadir.

* Bilgisayarlar (zerinde vyetkisiz donanimsal erisimlerin tespitine yonelik olarak
guvenlik etiketleri bulunur.

e Perform Portféy Yonetimi A.S. sistem yoneticisi tarafindan kablolu ve iretim
ortamlarinda yer alan kablosuz aglarda Network Access Protection (NAP) devreye
alinir.

Tum galisanlar dizustl bilgisayar guvenligini saglamak amaciyla asagidaki konulara dzen
gostermelidir.

Calisanlara tahsis edilen diziistl bilgisayarlarin is amagli kullanimi esastir.

DizUstl bilgisayarlar , mesai saatleri iginde ve disinda, sadece yetkili Perform Portféy
Yonetimi A.S. calisanlari ve yetkili outsource/gegici/firma ¢alisanlan tarafindan
kullanilmalhidir.

+ Bilgisayarlar Gzerinde tutulan ve is bitiminde saklanmasina gerek olmayan
musterilere veya Perform Portfoy Yonetimi A.S. 'ye ait cok gizli ve gizli bilgiler uzun
sire bilgisayarda biriktirilmemeli, 30 gin icinde bilgisayardan silinmelidir.
Bilgisayardaki ¢op kutusu bosaltiimalidir.

Bilgisayar Uzerindeki verilerin , e-posta, depolama cihazlarina kopyalama, CD/DVD
yazma, ¢ikti alma , vb. yontemlerle yetkisiz sahislarla paylasilmasi veya bu sahislarca
gorintilenmesine izin verilmesi yasaktir.

Bilgisayarda bulunan énemli bilgiler Perform Portfoy Yonetimi A.S. networkiinde yer
alan, birimlere ayrilmis glivenli alanlara kopyalanarak periyodik olarak yedeklenir.
USB depolama cihazi, CD/DVD gibi ortamlar yedekleme igin uygun ortamlar degildir.
Bilgisayarlar Gzerinde kullanilan, giivenlikle ilgili programlarin ¢alismasini engelleyici
herhangi bir miidahalenin yapilmasi yasaktir.

Bilgisayarlar Uzerinde kullanilan giivenlik programlar (giivenlik duvari, anti viriis
programi vb.) glincel tutulmalidir. Programlar tarafindan verilen uyari mesajlari
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dikkate alinmali, gerektiginde BT aranmalidir .

Diziistu bilgisayarlar Perform Portféy Yonetimi A.S. networkiine takili durumdayken

Bluetooth 6zelligi kapah tutulmalidir.

Dizustl bilgisayarlarda yasanacak donanim /yazilim seviyesindeki problemlerle ilgili

olarak sadece Perform Portfoy Yénetimi A.S. 'nin ilgili birimlerinden destek

alinmahdir.

Perform Portfoy Yonetimi A.S. tarafindan galisanlarina is amach tahsis edilen diziisti

bilgisayarlarin (laptop) her ayin Uglincii haftasi Perform Portfoy Yonetimi A.S.

lokasyonlarina getirilerek ag Uzerinden dagitilan giincel paketlerin bilgisayarlara

yiklenmesi saglanmalidir.

Perform Portfdy Yonetimi A.S. calisanlarinin Perform Portféy Yonetimi A.S. 'ye ait

olmayan diziistd bilgisayarlarini Perform Portféy Yonetimi A.S. networkiine

baglamalari yasaktir.

Danigmanlik hizmetleri dis kaynak kullanimi vb. sebeplerle Perform Portféy Yonetimi

A.§. 've ait olmayan diziisti bilgisayarlarin Perform Portféy Yénetimi A.S.

networkiine erismesine ihtiyag duyulmasi halinde asagidaki sartlarin saglanmasi

gereklidir. Bagimsiz denetim ve kamu denetimi faaliyetleri kapsaminda yapilacak
caligmalar bu maddenin kapsami disindadir.

* 1 aydan uzun sireyle Perform Portféy Yénetimi A.S. 'de calisilacak durumlarda
networke erisim verilebilir.Talepte bulunan Perform Portféy Yénetimi A.S.
¢ahsanlari bu sartin saglandigindan emin olacaktir.

Firmayla, calisanlarini da baglayacak sekilde, Perform Portféy Yonetimi A.S.
guvenlik kriterlerine uygun c¢alisilacagina dair madde(ler)in ve yaptirnmin
bulundugu sozlesme imzalanmis olmalidir.

+ Erisimde kullanilacak bilgisayarlarin 6ncelikle Perform Portféy Yénetimi AS.
sistem yéneticisine bildirilerek gerekli giivenlik kontrollerinden gecmesi
zorunludur. Sistem yéneticisi bilgisayarlarda giincel anti virlis programi oldugunu,
gercek zamanli koruma saglandigini kontrol eder.

* Yukarda belirtilen sartlarin yerine getirildigini Perform Portféy Yonetimi A.S.

sistem y6neticisi kontrol eder. Yukaridaki sartlarin bir veya daha fazlasinin
saglanamamasi durumunda talepte bulunan is birimi Perform Portféy Yonetimi
A.$. sistem yoneticisine ithafen, sisteme bagli olan kisilerin sadece is amagl olarak
calisacaklarini ve anti virlis programinin siirekli calismasinin kendi kontroliinde ve
gozetiminde oldugunu, bu baglamda ortaya cikabilecek, tespit edilen tim bilgi
guvenligi zafiyetlerinin sorumlulugunu aldigini pesinen kabul ve beyan ettigini
belirten resmi i¢ yazi génderir.

5.6.4.2 Cihazin Kaybolmasini ve Calinmasini Engelleyecek Onlemler

Bilgisayar hi¢bir zaman havaalani, restoran gibi kamuya acik yerlerde goz éniinden
ayrilmamalidir.

Bilgisayar araba iginde veya arabanin bagajinda birakilmamalidir.
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Ozellikle seyahat esnasinda diziistd bilgisayar mutlaka calisanin  yaninda
bulundurulmali, bagaja teslim edilmemelidir.

Havaalani, aligveris merkezleri, x-ray cihazlari gibi giivenlik denetim noktalarinda
tedbirli olunmahdir.

Cihazin gcantasi ve cihaz iizerinde Perform Portfoy Yénetimi A.S. sirket adresinin ve
kayboldugu zaman aranmasi gereken bir telefon numarasinin yazili oldugu bir
etiketin bulundugundan emin olunmahdir.

5.6.4.3 Verinin Calinmasini Engelleyecek Onlemler

Tum dizGstl bilgisayarlarin hard diskleri, bilgisayari kullanmaya yetkisi olmayan
kisilerin veriye erisimini engellemeye ve veriyi gerekli yetkilendirme islemlerinden
gecilmedigi slrece okunamaz sekilde saklamaya yarayan, genel kabul gdérmis
kriptolama teknolojilerinden biriyle sifrelenir.

Bilgisayar acik oldugu sirece isletim sistemine ait ve/veya Perform Portfdy Yonetimi
A.S. tarafindan onaylanmig giivenlik duvari yaziimi acik tutulur.

Guvenli olmayan veya halka agik alanlarda kablosuz aglar kullanilmamalidur.

Glvenli olmayan Internet sitelerine girilmemelidir.

Kullanilmadig durumlarda cihazlardaki kizil 6tesi ve bluetooth ézellikleri kapatiimalidir.
Bilgisayarlara Perform Portfoy Yoénetimi A.S. 'nin onayladig/yiikledigi programlar
haricinde program yiiklenmesi veya galistinlmasi yasaktir. Bir program kurulmak
istendiginde veya bilgi almak igin Perform Portféy Yénetimi A.S. sistem yoneticisi ile
temasa gecilmelidir.

5.6.4.4 Cihazin Kaybolmasi/Calinmasi Durumunda izlenecek Prosediir

Diziisti  bilgisayarin  kaybolmasi/¢alinmasi  durumunda asagidaki  birimlerin
bilgilendirilmesi gereklidir:

Muhasebe ve idari isler MGdurlGgu

Perform Portfdy Yonetimi A.S. Sistem Yéneticisi( BT Ekipmanlari igin)

Emniyet birimince tutulmus zaptin aslinin veya noter onayli "Ash Gibidir" muhiirlii
orneginin elektronik kopyasi ve diziistu bilgisayar iginde yer alan verilerin igerigi en
kisa stirede Muhasebe ve idari isler Mudurlagi'ne iletilir .

Emniyet Birimi'nce tutulmus zaptin ash veya noter onayl "Ash Gibidir" miihurlu
oérnegi ve cihaz demirbas numarasi Perform Portféy Yénetimi A.S. BT'ye iletilir.
Perform Portféy Yonetimi A.S. BT, cihazin envanterden diisiilmesi icin Muhasebe ve
idari isler Mudirligi'ne bilgilendirme yazisi iletir.

5.6.5 Ugiincii Taraflar

Ugiincii taraflarin bilgi varliklarina erisimine, acikca tanimlanmus is ihtiyaci sonrasi izin verilir .

4



'PERFORM PORTFOY

» Uglincii taraflarla ilgili riskler tanimlanir ve bu risklere uygun énlemler alinir,

e Uglincii taraflardan alinan hizmetler icin standart Perform Portfoy Yonetimi A.S.
Gizlilik Sézlesmesi, Kisisel Verilerin Korunmasina iligkin Ek Protokol sézlesmeleri
imzalanir. Uglincii taraf calisanlarina, Perform Portféy Yénetimi A.S. ortamlarina
erisim haklarinin verilmesi hallerinde, Ggiincii taraf ¢alisani Dis Kaynak Kullanicilari
Bilgi islem Glivenlik Prensipleri'ni imzalar.

e Destek hizmeti kapsamindaki lgclinct taraflarin gérev ve sorumluluklari ile asagidaki
hususlar sézlesmelerde acik bir sekilde tanimlanir:

* Hizmet seviyesine iliskin tanimlamalar

* Hizmetin sonlanma kosullar

* Perform Portféy Yonetimi A.S. 've ait Is Siireklilik ve Acil Durum Plani'nin sekteye
ugramasini engelleyecek sekilde Ugunct tarafin almasi gereken &nlemlere iliskin
hikimler

e Perform Portfdy Yonetimi A.S. 'nin giivenlik politikasi dahilinde hassasiyet arz eden
konulara iliskin gereklilikler

* Sozlegme kapsaminda Uretilecek olan driiniin sahipligini, fikri mulkiyet haklarini da
goz 6nunde bulundurulmasini diizenleyen hiikiimler

e Sozlesmede Uglinch taraflar icin ylkimlulik teskil eden hiikiimlerin, alt yiiklenici
kuruluslar ile yapilacak olan sézlesmelerde de baglayici maddeler olarak yer almasini
saglayacak hiikiimler

e Uglinct taraflardan hizmeti aliminin, planlananin disinda sonlanmasindan veya
kesintiye ugramasindan kaynaklanacak risklerin yénetilmesine iliskin hiiktimler

e Perform Portfdy Yonetimi A.S. 'nin tabi oldugu mevzuat hiikiimlerinin alinan hizmet
cergevesinde giinci taraflar igin de uygulanmasini saglayacak hiikiimler

» Uglinct taraflara yetki "en az erisim ayricaligi" ve "bilgi ihtiyaci" prensiplerine gore
verilir. Buna gére, Uglincii taraflara tamimlanan yetkiler ilgili kisilerin istenilen isi
yapmasina yetecek kadar bilgiye erisim hakkini saglamaldir.

e Ugiinci taraflara erisim 6nceden belirlenen bir sureyle verilir. Verilen siire sonunda
yetkinin kaldirilmasindan, yetki talebinde bulunan ve yetkiyi tanimlayan birim
sorumludur . Siire sonunda bagimsiz olarak yetkiyi tanimlayan birim 3 ayda bir sistem
Uzerindeki tanimlar kontrol etmekle yikimlidir.

* Agsagidaki durumlarda risk degerlendirmesinin yeniden yapilmasi gerekir:

* Kanun, teblig ve yonetmeliklerin siireci etkileyecek sekilde degismesi durumunda

e s siireclerinde degisiklik olmasi durumunda

* lsiyapan, veriye erisen liclincii tarafin degismesi durumunda

e Erisilen verinin igeriginin ve veri sinifinin degismesi durumunda

e Teknolojide yasanan énemli degisiklikler sonrasinda

Bu kosullarin olusmasi durumunda ilgili birimler veri sahibini ve Perform Portféy Yénetimi AS.
sistem yoneticisini bilgilendirmekle sorumludur. Veri sahibi, Perform Portféy Yonetimi A.S.
sistem yoOneticisi destegiyle yukarida belirtilen durumlarda risk degerlendirmesini tekrarlar.
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Gerekiyorsa yeni kontroller, dnlemler Perform Portféy Yénetimi A.S. sistem yoneticisi ve isin
sahibi birim tarafindan uygulamaya alinir, tiglincii taraf ile yapilan sézlesmeler guncellenir.

5.6.6 Denetim izleri

Uretim ortamlarina erisen veya lretim ortamlarina ait veriyle test yapan tim
Perform Portféy Yonetimi A.S. kullanicilarinin ve dgiincii taraf faaliyetlerinin makul
icerige sahip, anlasilir , yonlendirici ve uyarici denetim izi tutulur. Denetim izlerinin
asagidaki bilgileri saglamasi esastir:

Kullanici oturumu aktivitesi - kullanici adi, oturum agma, islem gerceklesme , oturum
kapatma tarih ve zamani ve ¢alistirilan uygulamalar

istemci bilgisayarin kendine has kimligi (IP No, bilgisayar adi, MAC-1D vb.)

islem tipi, fonksiyonu

Basarisiz erisim denemelerine ait uyari mekanizmalarn

Uygulama bazinda riskli olarak belirlenen islemlere , bilgilere ait uyari mekanizmalari
Kritik uygulamalardaki sistem dosyalarinda yapilan degisiklikler

Kullanicilarin ayricaliklarinda yapilan eklemeler ve degisiklikler

Sistem baslangiglari ve kapanmalar

Hassas hareketler/islemler (transaction)

Tum bagarili ve basarisiz oturum agma denemeleri

Kaydedilen denetim izleri SPK Mevzuati uyarinca saklanir. Buna gore kaydedilen
denetim izlerinin;

Yetkisiz erisimlerden korunmasi,

Buttnligiinin saglanmasi,

Yedeklerinin alinmasi ,

llgili kanun ve tebliglerin uygulanabilir olmadigi durumlarda asgari olarak 5 sene
saklanmasi gereklidir.

Ig kontrol ve denetim faaliyetlerinden sorumlu birimler ihtiyag durumunda denetim
izlerini kontrol eder.

5.6.7 Temiz Masa

Musterilerin Perform Portféy Yonetimi A.S. hakkinda olumlu imaj olusturmasina
yardimcr olmak igin masalar temiz tutulmalidir.

Cok gizli ve gizli bilginin kullanilmadigi siirece erisimi kontrol edilecek sekilde
saklanmasi giivenlik risklerini azalttig icin gereklidir.

Cok gizli ve gizli bilgi iceren dokimanlar calisma masasindan uzak bulunulan
durumlarda kilitli cekmecelerde saklanmalidir.

Giln sonunda masalar diizenlenmeli, tim ofis kagitlar kilitli cekmeceler ve dolaplar
icine konulmalidir. Tim calisanlarin masalarin temizlenmesi icin zaman ayirmasi
beklenmektedir.

Cok gizli ve gizli bilgi iceren bir dokiimanin kopyasinin saklanmasi konusunda emin
olunamazsa dokiiman kagit imha makinesinde parcalanmali veya parcalanmis olarak
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¢Ope atilmahdir.

Kagida basili dokiimanlarin taranarak elektronik olarak saklanmasi miumkiindiir.

Cok gizli ve gizli bilgi iceren dokiimanlara belirli bir tarihten sonra ihtiyac
duyulmamasi durumunda dokiimanlar imha edilmelidir.

Guln sonunda ¢ekmece ve dolaplar kilitlenmelidir.

Dizustli bilgisayar veya cep telefonu gibi tasinabilir bilgi isleme cihazlar Kkilitli
dolaplarda saklanmalidir.

CD, DVD, USB bellek gibi depolama cihazlar ¢ok gizli ve gizli bilgi iceriyor olarak
degerlendirilmeli ve kilitli cekmece veya dolaplarda saklanmalidir.

5.6.8 Ortak Dosya Alanlari Kullanim Prensipleri

Perform Portféy Yonetimi A.S. BT'nin ortak dosya alanlariyla ilgili sorumluluklar: asagida
belirtilmistir.

Perform Portfoy , calisanlarinin is amagh bilgi, belge saklamak ve 10 mb'dan blylk
dosyalarin  sirket icerisinde paylasimlarini  givenli bir ortam Uzerinden
saglayabilmeleri icin ortak dosya alan hizmeti sunmaktadir. Ortak alan, sadece ilgili
departman yelerinin erigebilecegi sekilde yetkilendirilerek departman 0&zelinde
klasorler yaratilmigtir. Bilgiler ortak alanda veya ayni gérev tanimina sahip baska bir
kullanicinin bilgisayarinda saklanabilir. Bu durumda dosyalara sadece ilgililerince
erisilebilmesine yonelik gerekli paylagim yetkileri diizenlenir.

Her bir is birimi, bélim ve alt grup igin klasér yaratilir.

Dosya alaninin ihtiyaclari karsilamasi igin is birimlerinin talepleri dogrultusunda
gerekli kaynak ve artinm planlanir.

Yetkilendirme prensipleri asagidaki gibi saglanir :

Is Birimi seviyesindeki klasére Genel Mudiir Yardimcisi ve Genel Mudir Yardimaisi 'na
dogrudan bagh bulunan calisanlar erisir. Genel Midiir Yardimcisi ayrica is birimi
altindaki tiim klasorlere erisim icin yetkilidir.

Her bélim calisani kendi béliim klasérine erigir. Bolim Genel Midiir Yardimaisi |
Baskani ve Miidri bolim klasorii altindaki tiim klasérlere erisim icin yetkilidir.

Her bir alt grup calisani kendi alt grup klasériine erisir. Her alt grup cahisani grup
altindaki tim klasorlere erisim igin yetkilidir.

Klas6r ad, birim kodu ve birim adinin birlesiminden olusur.

Ortak dosya alanlarinda 10 yil boyunca erisilmeyen dosyalar silinmek iizere arsivlenir.
Arsivlendikten sonra 1 yil iginde talep edilmeyen dosyalar silinir.

Galisanlarin asagidaki konulara dikkat etmesi gerekir:

Tam veri yedeklemeleri Perform Portféy Yénetimi A.S. ortak dosya alanlarina
yapiimalidir. Bu alanlar haricinde yedekleme yapilamaz.

Ortak dosya alanlarinda kisisel mizik, resim ve video dosyalari saklanamaz.

Veri alisveriglerinin ilgili dosya alanlari tizerinden yapilmasina 6zen gésterilir.

Ortak dosya alaninda kisith sayida kisinin erisilmesi istenen dosyalara acilis sifresi
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konulmalidir.
Ortak dosya alanlari, departman klasérleri ve 6zel talebe istinaden acilan sinirl yetkili

klasérler diginda, 4 haftalik periyotlarla geri donilemeyecek sekilde BT tarafindan
silinir.

5.6.9 Politika Uyum Denetimi

Perform Portfdy Yonetimi A.S. Bilgi Guavenligi Sorumlusu bilgi giivenligi
politikasinin uyumunu denetler ve denetim sonuglarint Yonetim Kurulu
'na en az yilda bir kez raporlar.
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VERSIYON KONTROLU

Bu Prosedur, 02/01/2022 tarih itibari ile yarurluge girmistir.

Versiyon Tarih Duzenleyen Degisiklik Ozeti

1 02.01.2022 Dokiman
olusturulmustur.

2 02.01.2024 Degisiklik
yapillmamaistir.




